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01. OBJETIVO:

A Bahia AM Renda Variavel Ltda. e a Bahia AM Renda Fixa Ltda. (doravante denominadas em conjunto
“Gestoras”) visam estabelecer padroes de comportamento com relacao ao manuseio de informacoes
para minimizar a ocorréncia de incidentes de seguranca e preservar a confidencialidade, a
integridade e a disponibilidade delas, bem como a devida segregacao, quando aplicavel, conforme
definido na regulacao.

02. CONCEITUAGAO / DEFINIGAO:

A informacdo € um ativo que tem alto valor para as Gestoras, tendo isso em vista, toda
informacao/sistema possui um responsavel pela definicdo da sua seguranca de acesso, conforme
listado no anexo I.

A Seguranca da Informacéo refere-se a protecdo da informacado e é orientada pelos conceitos de
confidencialidade, integridade e disponibilidade.

03. ABRANGENCIA:

A presente Politica aplica-se a todos os socios, administradores, empregados, estagiarios (doravante
denominada em conjunto “Colaboradores”) das Gestoras, inclusive prestadores de servicos (todos em
conjunto designados “usuarios” ou individualmente “usuario”) que tiverem acesso as informacoes
desenvolvidas, de propriedade das Gestoras ou relativas as suas atividades através de recursos de
Tecnologia da Informacao (“TI”) ou por qualquer outro meio de processamento, comunicacao ou
armazenamento.

Ao ingressarem nas Gestoras todos os colaboradores foram devidamente apresentados as Politicas
Internas e aderiram as mesmas atestando, dessa forma, seu conhecimento acerca das normas
estabelecidas e comprometendo-se a observa-las no exercicio de suas respectivas atividades
restando, assim, cientes que os ambientes, sistemas, computadores e redes das Gestoras poderao ser
monitorados, auditados e gravados.

04. RESPONSABILIDADES:
04.01. Responsaveis pela execucdo das atribui¢cées da Politica:
04.01.01. Usuarios:

E de responsabilidade de todos os colaboradores:

= Zelar pela seguranca das informacdes e equipamentos das Gestoras utilizando-os, sempre,
de forma compativel com esta Politica, legislacao e regulacao aplicaveis;

= Respeitar os controles de seguranca implantados no ambiente de Tl com o objetivo de
reforcar o cumprimento desta Politica;

= Estar ciente de que somente os dados armazenados em servidores da rede corporativa estao
sujeitos aos procedimentos de backup e contingéncia, sendo assim, os dados armazenados de
forma diferente nao possuem garantia de disponibilidade. Por tal motivo, os dados nao devem
ser armazenados localmente nos desktops ou nos dispositivos moveis, ademais, os desktops
podem ter seus dados apagados pela Tl a qualquer momento por questoes de seguranca;

= Nao armazenar ou manusear dados pertencentes as Gestoras em equipamentos particulares
ou de terceiros, salvo equipamentos homologados e disponibilizados pela Tl; e

= Informar ao Compliance caso verifique o descumprimento de alguma norma ou diretriz ou,
ainda, se algum controle estiver ausente ou sendo burlado. Em adicao, sao exemplos de
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violacbes de acesso o recebimento de correios eletronicos e acesso a paginas web em
desacordo com a legislacao e regulacao em vigor.

04.01.02. Gestores de Informacdes:

Os Gerentes e Diretores sao os gestores da informacao vinculada as areas sob sua responsabilidade,
portanto, € responsabilidade dos gestores das informacdes:

= Zelar pela seguranca das informacdes geridas definindo, com isso, os requisitos de
confidencialidade, integridade e disponibilidade das mesmas;

=  Aprovar os controles de seguranca para as informacodes geridas;
=  Autorizar e revogar permissoes de acesso as informacdes geridas mantendo, assim, o controle
das listas de acesso;

= Ao autorizar um acesso, informar o usuario do nivel de criticidade e da forma de utilizacao
das informacdes em questao.

04.01.03. Administradores dos Ativos de TI:

Os profissionais da equipe de Tl, respeitada a hierarquia, sao os administradores dos Ativos de Tl e,
portanto, responsaveis por:

= Zelar pela seguranca das informacoes e equipamentos disponibilizados pelas Gestoras
garantindo, assim, que eles estejam configurados de acordo com as melhores praticas de
seguranca, as normas e os procedimentos de configuracao internos;

= Garantir que os usuarios tenham os privilégios minimos nos dispositivos sob sua administracao
para que seja possivel a realizacdo de suas atividades;

=  Qrientar os demais usuarios quanto as melhores praticas e a presente Politica;

= |mplementar controles de acesso as informacdes e demais ativos de Tl de acordo com o
determinado pelos gestores das informacoes sob sua administracao.

04.02. Responsaveis pelo monitoramento da execucao das atribuicdes da Politica:

E responsabilidade da area de Tl assegurar a execucdo da presente Politica e monitorar as atividades
dos usuarios e fornecedores para assegurar a execucao desta Politica.

04.03. Responsaveis pela manutencao da Politica:

E responsabilidade das areas de Tl a manutencdo e atualizacdo desta Politica.

05. DIRETRIZES:
05.01. Acesso a Informacébes:

® O usuario deve ter acesso somente as informacdes necessarias para o desempenho de suas
atividades determinadas pelas Gestoras;

= O usuario é responsavel por todas as acoes realizadas através de suas chaves de acesso, as
quais sdo pessoais, intransferiveis e de responsabilidade do usuario. Tendo isso em vista,
entende-se por chave de acesso qualquer forma de identificacao que permita acesso a alguma
informacao das Gestoras;

=  Somente é permitida a saida de informacdes das dependéncias das Gestoras ou o
compartilhamento no ambito das Gestoras se contemplada pelos critérios estabelecidos por
politica ou procedimento relacionado ao assunto. A referida saida deve pautar-se sempre no
conceito de que o receptor deve ser alguém que necessita receber tais informacdes para o
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desempenho de suas atividades e que ndo esta sujeito a nenhuma barreira que impeca o
recebimento daquela informacao.

Todos os arquivos em transito devem ser criptografados. Em caso de dlvidas, a area de Tl
devera ser acionada previamente a revelacao.

Para obedecer as regras de segregacao de areas e funcoes, as Gestoras adotam uma rede de
diretorios segmentada bem como perfil especifico para cada departamento nos sistemas
internos a fim de impedir que arquivos e informacdes de um determinado departamento
sejam indevidamente acessados por outro departamento e, dessa forma, limitar o acesso a
informacdes confidenciais e evitar situacoes que poderiam gerar conflitos de interesse.

05.02. Ambiente de TI

Qualquer recurso tecnologico somente pode ser utilizado no ambiente das Gestoras apos a
homologacao e autorizacao pelo departamento de TI;

Todos os recursos de Tl devem ser protegidos contra acessos indevidos e ter sua
documentacao atualizada e padronizada;

Todos os recursos de Tl devem estar de acordo com as clausulas contratuais acordadas com
fornecedores e com a legislacao vigente; e

Fornecedores, clientes e convidados poderao ter acesso a rede das Gestoras desde que
limitados. Para solicitar acesso a um parceiro externo o colaborador devera entrar em
contato com o departamento de TI.

05.03. Propriedade dos dados

Todos os dados e informacdes criados no ambiente das Gestoras, mesmo que para uso
individual, sao propriedade das Gestoras;

Todos os dados armazenados nos recursos de Tl das Gestoras devem ter um responsavel, o
qual sera denominado gestor e devera ter um nivel hierarquico minimo de Gerente. Em
acordo com o item anterior, a gestao das informacdes nao indica propriedade sobre elas;

As Gestoras nao se responsabilizam pela privacidade, manutencao e guarda de dados pessoais
dos Colaboradores armazenados no ambiente das Gestoras por acdo dos Colaboradores, uma
vez que se veda a utilizacao da rede corporativa para guarda de dados pessoais dos
Colaboradores. Destaca-se que nao é autorizada a realizacdo de copia/disponibilizacao
destes dados no desligamento do colaborador; e

Qualquer excecao aos itens anteriores no tocante a permissdes, deverao ser analisadas
conjuntamente pelo gestor conforme acima mencionado, pela area de Compliance e pela
area de TI.

05.04. Chaves de Acesso:

05.04.01. Senhas Orientacées Gerais

Nao é permitido o compartilhamento de sua(s) chave(s) de acesso e em caso de suspeita da
perda de sigilo a(s) chave(s) de acesso deve(m) ser trocada(s) imediatamente;

A senha do colaborador é pessoal e intransferivel logo, nao deve ser compartilhada com
colegas de trabalho, assistentes, secretarias ou qualquer outra pessoa, mesmo quando o
colaborador viajar ou sair de férias. Reitera-se que a senha nao deve ser enviada por e-mail
a ninguém;

Deve-se utilizar um método proprio para lembrar as senhas que dispense registra-las em
qualquer local como, por exemplo, podem ser utilizados acrénimos, ou seja, palavras
formadas pelas letras ou silabas iniciais de palavras de uma frase;
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= Nao devem ser utilizadas senhas com informacdes pessoais faceis de serem obtidas, tais
como: nome ou sobrenome do usuario, nome do conjuge, filhos, animais de estimacao,
numero de telefone, data de nascimento, cidade de origem, entre outros;

* E desejavel que as senhas utilizadas possam ser digitadas rapidamente, sem que seja preciso
olhar para o teclado;

= Nao é recomendado o uso de palavras existentes em dicionarios nacionais ou estrangeiros;

= Nao devem ser utilizadas senhas com nimeros ou letras repetidas em sequéncia;

= Nao devem ser utilizadas sequéncias numéricas, alfabéticas ou do teclado; e

= Quanto a chaves de acesso em meio tecnoldgico o colaborador devera seguir as orientacoes
descritas na Politica de Utilizacao dos Recursos de TI.

05.04.02. Sistema Operacional e Sistemas desenvolvidos internamente

As senhas de rede de todos os usuarios terao validade de quarenta e dois dias. Ao final deste periodo
sera pedido, no momento do login, que o usuario cadastre novamente sua senha. As senhas deverdo
ter pelo menos sete caracteres e conter pelo menos trés entre os seguintes tipos de caracteres:

= Maiusculos do inglés (A-Z);

= Minusculos do inglés (a-z);

= Numéricos (0-9); e

= Nao-alfanuméricos (!, @, #, S, %, &, entre outros).

Exemplo: A partir da frase “Brasil campedo na Africa do Sul” cria-se uma senha com o acrénimo
Bc10nAdS, no qual B, c e 1 atendem ao requisito de trés tipos diferentes de caracteres.

Ademias, senhas utilizando caracteres acentuados devem ser evitadas e usuarios de acesso remoto
sO devem utilizar caracteres maiusculos e minGsculos (com até trés tentativas invalidas).

0 usuario podera efetuar até seis tentativas invalidas até que a sua senha seja bloqueada. As Gltimas
dez senhas utilizadas pelo usuario ficarao registradas e o usuario nao podera repeti-las. Se o padrao
de senhas aqui definido for modificado, a area de Tl avisara aos masters dos sistemas para que eles
promovam a adequac¢ao das senhas ao novo padrao.

Os sistemas internos seguirdo o padrao de senhas definido nesta Politica. Qualquer excecdo devera
ser comunicada e aprovada pela area de Compliance.

05.04.03. Sistemas desenvolvidos externamente e sistemas externos

As senhas utilizadas em sistemas desenvolvidos externamente ou em sistemas externos deverao se
adaptar, sempre que possivel, ao padrdao definido para as senhas de sistemas desenvolvidos
internamente.

Quando possivel, deverao ser efetuadas configuracdes nos sistemas que permitam o enquadramento
das senhas ao padrao mencionado ou, ainda, deverao ser solicitadas customizacdes ao fornecedor do

sistema.

Para os sistemas nos quais ndao seja possivel utilizar senhas que se enquadrem no padrdo definido
deve ser informada a area de TI.

05.05. Contingéncia

As informacoes e processos dos quais depende a continuidade dos negdcios das Gestoras deverao
contar com planos de contingéncia em ambiente de producao e copias de seguranca.
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05.06. Backup

As copias de seguranca das informacoes dos servidores de producao sao armazenadas em nuvem, que
segue as melhores praticas de mercado para garantir a seguranca e confiabilidade das informacoes.

05.06.01. Frequéncias de Backup

= Backup Diario - é realizado um backup completo, no qual é guardada uma copia dos arquivos
criados ou alterados desde o Ultimo backup diario, sendo que essa frequéncia de backup é
retida por sessenta dias em nuvem;

=  Backup Mensal - é realizado um backup completo de todos os servidores, sendo que essa

frequéncia de backup é retida por cinco anos em nuvem.

05.06.02. Descarte de Informacao

As informacgdes dos backups diarios e mensais, feitos em nuvem, sdo sobrescritas apds o periodo de
retencao descrito acima.

05.06.03. Testes

Sao realizados testes mensais, nos quais sao recuperados arquivos aleatorios a fim de comprovar a
eficiéncia do processo de backup. Os resultados desses testes serdo analisados e armazenados pela
area TI.

05.06.04. Recuperacao de Dados

Informacgdes do backup diario de até dois dias a partir da data de solicitagdo serdo recuperadas
imediatamente pelo usuario, contudo, as informagdes do backup diario superiores a dois dias e as
informacdes do backup mensal devem ser solicitadas para a Tl. O acesso as informacgdes recuperadas
deve seguir as diretrizes de acesso a informacéo desta Politica.

05.07. E-mail

Como solucao de e-mail utilizamos a plataforma Office 365 da Microsoft em nuvem.

05.07.01. Autenticagdo no servico de e-mail

0 acesso no servico de e-mail deve considerar multiplos fatores de autenticacdo. Além de usuario e
senha, sera exigida a utilizacdo do aplicativo Microsoft Authenticator ou envio de SMS.

Para as caixas de e-mail associadas a um usuario de rede a senha sera sincronizada com a senha de
rede.

Para as caixas de e-mail que nao estiverem associadas a um usuario de rede a gestao da senha devera
ser realizada pelo gerente da area responsavel pela caixa de e-mail.

05.07.02. Uso do servico de e-mail dentro da rede interna
O acesso ao servico de e-mail dentro da rede interna pode ser feito por Outlook ou webmail.

05.07.03. Uso do servico de e-mail fora da rede interna
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A questao envolvendo o trabalho remoto tomou contornos na atualidade, motivo pelo qual torna-se
ainda mais necessario a definicao clara sobre as regras envolvendo o uso de equipamentos de forma
remota pelos Colaboradores das Gestoras.

Entende-se por dispositivos méveis os equipamentos ou midias digitais que possam acessar o ambiente
de rede corporativa da empresa e sejam facilmente transportados por seus utilizadores, tais como
notebooks, tablets, smartphones e tokens.

O acesso aos e-mails na rede externa sera feito exclusivamente através de dispositivos moveis
(Celular e Tablet) que se adequem a Politica de seguranca das Gestoras, em atendimento a
confidencialidade legal e regulatoria exigidas, ainda que os dispositivos sejam de propriedade pessoal
do usuario.

Os usuarios que desejarem utilizar a ferramenta webmail o acesso aprovado pelo diretor da area
solicitante e pelo diretor responsavel pela seguranca da informacao.

Para os usuarios que sejam Colaboradores sujeitos a registro da jornada de trabalho o acesso ao
servico de e-mail fora dos horarios de trabalho trata-se de mera conveniéncia posta a disposicao
daqueles, portanto, nao é obrigatorio o acesso ou resposta pelos Colaboradores.

05.07.04. Politica de seguranca de acesso a e-mail em dispositivos méveis

Os usuarios que optarem pelo uso do servico de e-mail através de aplicativos em dispositivos moveis,
sejam eles corporativos ou proprios, deverao instalar o aplicativo Microsoft Intune (Portal da
Empresa) e aceitar a aplicacao da Politica de Seguranca nesses equipamentos.

A Politica sera aplicada de forma automatica no dispositivo moével durante a configuracao do
aplicativo Microsoft Intune (Portal da Empresa) e impoe as seguintes configuracoes:

= (Criptografia de dados: o dispositivo sera configurado para criptografar os dados;

= Senha: o dispositivo sera configurado para exigir uma senha de no minimo 4 (quatro)
caracteres;

= Bloqueio de tela por inatividade: o dispositivo sera configurado para bloquear a tela apos 1
(um) minuto de inatividade;

= Apagar os dados em caso de falhas na autenticacdo: o dispositivo sera configurado para
apagar os dados apods 10 (dez) tentativas erradas de autenticacao; e

= Apagar os dados em caso de perda ou roubo: o dispositivo sera configurado para permitir a
que a Tl apague todos os dados remotamente.

Além disso, o Colaborador devera:

= |nstalar somente os softwares e as atualizacdes de software que sao disponibilizados pelo
departamento de TI;

= Manter o dispositivo atualizado instalando as atualizacdes e patches de softwares quando
eles estiverem disponiveis;

= Manter atualizadas as informacdes de garantia relevantes para seu dispositivo;

= Informar imediatamente, em um prazo maximo de 24 (vinte e quatro) horas, caso um
dispositivo seja perdido, roubado ou comprometido a Tl e seu superior hierarquico;

= Certificar-se sempre que possivel de que o dispositivo esteja protegido por senha;

= Executar sempre copias de seguranca de todos os dados, configuracoes, midias e aplicativos;

=  Manter dados pessoais e informacdes sensiveis em formato criptografado sempre que
possivel;

= Nao clicar ou seguir links recebidos por meio de mensagens eletronicas;
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= Configurar sempre que possivel os dispositivos para que possam ser localizados e bloqueados
remotamente por meio de servicos de geolocalizacao;

= Apagar remotamente todos os dados nele armazenados quando necessario.

Caso o Colaborador use dispositivo proprio para trabalhar remotamente sera sua responsabilidade
notificar a operadora de celular (provedora de servicos) caso o dispositivo seja perdido, roubado ou
furtado, bem como solicitar o bloqueio do nimero (chip) e efetuar as demais medidas cabiveis.

0 Colaborador é responsavel pela segregacao segura de dados corporativos e pessoais. Desta forma,
as politicas da empresa serao aplicadas apenas aos dados e aplicativos relacionados ao trabalho e a
qualquer acesso corporativo a rede.

O Colaborador nao devera trabalhar remotamente fora dos horarios, bem como deve abster-se de
realizar horas excedentes quando estiver trabalhando remotamente. Ademais, se existir a
necessidade de labor extraordinario ou fora dos horarios comerciais, o Colaborador devera solicitar
autorizacao prévia ao superior hierarquico, por qualquer meio eficaz, que podera, a seu critério,
autorizar ou nao a realizacao do trabalho.

Salvo expressa mencao nas mensagens trocadas entre colaboradores da empresa em sentido
contrario, por exemplo, urgente, etc, em regra o Colaborador deve se abster de responder mensagens
fora da sua jornada de trabalho.

05.08. Acesso Remoto

0 acesso remoto é uma ferramenta que possibilita que todos os Colaboradores com computadores
cadastrados possam acessar a rede e realizar suas rotinas de fora do escritorio.

O acesso remoto deve ser utilizado para permitir o trabalho remoto (home office) e garantir a
continuidade dos processos em casos de incidentes de causas naturais ou no ambiente fisico do
prédio, nos quais a estrutura de rede permaneca intacta. Para conexao no acesso remoto sera exigida
a utilizacdo de multiplos fatores de autenticacao e a instalacdo do aplicativo de VPN.

05.09. Uso de Ferramentas de Inteligéncia Artificial

A utilizacao de ferramentas de Inteligéncia Artificial dentro da empresa € restrita e deve ser realizada
de acordo com as diretrizes estabelecidas nesta politica. Neste contexto, a Unica ferramenta
aprovada para uso interno é o Bahia ChatGPT. Todos os Colaboradores devem se abster de utilizar
outras plataformas ou softwares de Inteligéncia Artificial que nao estejam devidamente autorizados,
a fim de garantir a seguranca da informacao e a protecao dos dados da empresa.

0 acesso a ferramenta do Bahia ChatGPT pode ser feito através do link:
=  https://bahiachatgpt.azurewebsites.net/

05.010. Registro de atividades

0 acesso e uso de qualquer informacao ou recurso de Tl das Gestoras podera ser registrado através
de trilhas de auditoria.

05.011. Sanc¢des disciplinares

O comportamento em desacordo com a presente Politica implicara sancoes disciplinares de acordo
com os procedimentos internos e a legislacdo vigente, as quais podem variar de adverténcia a até o
desligamento do Colaborador, de acordo com o que for deliberado pela Diretoria.
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ASS5ET MANAGEMEMT

06. ALCADAS:

0 Compliance é responsavel pela aprovacao de situagcdes nao previstas nesta Politica.

07. CONSIDERAGOES FINAIS:

A presente Politica cancela qualquer outra forma de divulgacao anterior sobre o tema Seguranca da
Informacao.

Quaisquer duvidas, esclarecimentos ou dendncias deverao ser encaminhados ao Compliance através
do e-mail compliance@bahiaasset.com.br .

08. LEGISLAGAO / REGULAGAO RELACIONADA:
N/A.

09. REFERENCIA INTERNA:
N/A.

010. BIBLIOGRAFIA:
N/A.

011. GLOSSARIO:
N/A.
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